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1. Begrifflichkeiten: 
1.1 OpenSource: 
· Quellcode ist einsehbar 
· Modifizierbar und Erlaubnis der Vervielfältigung 
· Keine Nutzungseinschränkungen 
· Gemeinschaftliche Entwicklung o Viele Entwickler – allerdings wenige sogenannte Maintainer o Sonderfall: Große Projekte haben Unternehmen als Maintainer, welche dann Support oder weitere Dienstleistungen zu dem Projekt anbieten 
1.2 XZ-Utils: 
· OpenSource Projekt mit einem Maintainer 
· Toolset für die Komprimierung und Dekomprimierung von Daten (ähnlich zu ZIP) 
· Enorm hohe Verbreitung in nahezu allen Linux[footnoteRef:1] Distributionen  [1:  Ein freies und quelloffenes Betriebssystem (Open Source). Im Gegensatz zu Windows oder macOS läuft Linux auf dem Großteil der weltweiten Server-Infrastruktur und bildet damit die technische Grundlage des Internets. Es gibt es in vielen verschiedenen Varianten, sogenannte „Distributionen“ (z. B. Debian, Ubuntu).
] 

· Oft als Abhängigkeit von anderen Softwareprodukten eingebunden 

1.3 SSH (Secure Shell): 
· Essentielles Tool in der Serververwaltung 
· Stellt eine Verbindung zu einem Server her, erlaubt die Bedienung von in der Ferne liegenden Systemen ohne grafische Oberfläche 
· Authentifizierung über Passwort oder SSH - Schlüssel 
· Sicheres Protokoll für verschlüsselte Verbindungen 
 
Funktionsweise SSH:
[image: Ein Bild, das Text, Screenshot, Design enthält.

KI-generierte Inhalte können fehlerhaft sein.]


2. Hacking Methoden 
Es gibt drei Arten von Hacking-Methoden. Man kann sie in technisch, nicht-technisch (social Engineering) und physische Methoden unterteilen. Oft werden diese drei Arten kombiniert. In den meisten Fällen ist aber fast immer eine technische Komponente enthalten.
Ein berühmtes Beispiel dafür ist der Stuxnet-Angriff auf das iranische Atomprogramm. Hier wurde hochentwickelte Schadsoftware (technisch) über einen eingeschmuggelten USB-Stick (physisch) in die isolierte Anlage gebracht.

2.1 Technische Methoden 
Nutzen Sicherheitslücken in bestehender Software aus oder fügen neuen Schadcode in bestehende Systeme hinzu. Bsp. Viren oder Trojaner. Auch das maschinelle Ausprobieren von Passwörtern oder das Abhören von Datenverbindungen fällt unter diese Kategorie.
2.2 Physische Methoden 
Physische Methoden sind, Methoden welche “vor Ort” ausgeführt werden müssen. Der Diebstahl von Festplatten oder das Einstecken von USB-Sticks, welche nachfolgend Schaden anrichten können zählen hierunter. 
2.3 Social Engineering
Ausnutzung der Schwachstelle Mensch. Menschliche Schwächen werden genutzt, um das Angriffsziel zu einer Aktion zu verleiten, welche Daten Preis gibt. Das bekannteste Beispiel hierfür sind Phishing Mails. Auch Stereotypisierung (z. B. Annahme von Kompetenz durch Uniform/weißen Kittel) wird genutzt, um Vertrauen zu erschleichen.

3. Angriff auf XZ-Utils 
3.1 Ziel des Angriffs 
Das Ziel war ein „Generalschlüssel“ für SSH-Zugriffe weltweit. Dazu schleusten die Angreifer eine Hintertür in die Software XZ-Utils ein, die den Anmeldedienst manipulierte.
Normale Anmeldungen funktionierten weiter unauffällig. Nur der spezielle Schlüssel der Hacker umging alle Sicherheitsprüfungen und gewährte sofortigen Vollzugriff. Da dies fast alle Linux-Server der Welt angreifbar gemacht hätte, gilt der Vorfall als einer der gefährlichsten der IT-Geschichte.







3. 2 Vorgehen 
Der Angriff erfolgte in zwei Stufen. Zuerst nutzten die Hacker die Schwäche des Menschen. Über zwei Jahre setzten sie den überlasteten Projektverwalter Lasse Collin massiv unter Druck, bis er dem Profil „Jia Tan“ die Kontrolle über das Projekt übergab.
Mit diesen Rechten manipulierte „Jia Tan“ anschließend den Prozess, der die Software verpackt.
Um im öffentlich einsehbaren Quellcode nicht aufzufallen, wurde der Schadcode erst während der automatischen Erstellung der fertigen Datei eingefügt. So landete die Hintertür unbemerkt in den Versionen 5.6.0 und 5.6.1 und wurde über normale Updates verteilt.


3.3 Entdeckung 
Entdeckt wurde der Angriff durch einen glücklichen Zufall: Der Microsoft Entwickler Andres Freund testete eine neue Version und wunderte sich, dass die SSH Verbindung plötzlich 500ms länger dauerte und zudem ungewöhnlich viel Rechenleistung verbrauchte.
Da er bei SSH selbst keinen Fehler fand, prüfte er die abhängigen Bibliotheken und enttarnte schließlich den Schadcode von „Jia Tan“ in XZ-Utils. Nach seiner Warnung am 29.03.2024 schlug die IT-Welt sofort Alarm. Zum Glück war der Code bisher nur in Testversionen und noch nicht auf den meisten Servern aktiv.

3.4 Mögliche Täter 
Die wahren Täter sind unbekannt und das Profil „Jia Tan“ ist untergetaucht. Experten vermuten jedoch staatliche Hacker aus Russland.
Dafür spricht, dass technische Fehler die Zeitzone UTC+2 enthüllten. Das passt exakt zu normalen Bürozeiten in Moskau und widerspricht der asiatischen Tarnung. Zudem arbeiteten die Täter an chinesischen Feiertagen durch, machten aber an Weihnachten Pause. Sicher ist das jedoch nicht, da Profis solche Spuren auch absichtlich zur Täuschung legen könnten.


4. Fazit: 
Der Fall XZ-Utils zeigt, wie verletzlich unsere IT ist: Wichtige Software hängt oft an wenigen Freiwilligen. Nur weil der Code offen einsehbar war (Open Source), konnte der Angriff überhaupt entdeckt und eine globale Katastrophe verhindert werden.
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